
Der Service Managed Detection and Response (MDR) als auch eine Firewall sind Teil einer umfassenden
Sicherheitsstrategie. Mit einem MDR der Firma Sophos erhalten sie ein Sicherheitsservice, der die
Erkennung und Abwehr von Bedrohungen für Sie übernimmt. Damit haben Sie ein schlüsselfertiges
Security Operations Center (SOC) in Ihrem Unternehmen. Zusätzlich empfehlen wir Ihnen als weitere
präventive Maßnahme zum Schutz Ihres Zugangspunktes zum Internet, die Einrichtung einer Firewall
inklusive regelmäßiger Sicherheits-Updates. 

Warum sind MDR und Firewall Teil einer umfassenden Sicherheitslösung? 
Der Service MDR von Sophos konzentriert sich hauptsächlich auf die Erkennung und 
Reaktion von Sicherheitsvorfällen, während eine Firewall als präventive Maßnahme dient, 
um unerwünschten Datenverkehr zu blockieren und Ihr Netzwerk vor potenziellen 
Bedrohungen zu schützen. 
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Die IT-Infrastruktur in Ihrem Unternehmen ist voll vernetzt und an das Internet angebunden. Dabei stellt Ihr
Zugangspunkt zum Internet ein großes Sicherheitsrisiko dar. Ständig neu auftauchende Sicherheitslücken
und Angriffsmethoden führen dazu, dass Angreifer automatisiert, von Ihnen unbemerkt und 24 Stunden am
Tag versuchen, sich in schlecht gesicherte IT-Systeme Zutritt zu verschaffen. Ihre wertvollen Daten sind in
Gefahr! 

Unser Leistungsumfang unseres Services „Managed Cyber-Security“
besteht aus zwei Sicherheitsbausteinen, welche sowohl zusammen als
auch einzeln erworben werden können. Unsere Empfehlung: Nur
gemeinsam ergeben sie eine umfassende Sicherheitslösung für Ihr
Unternehmen. 
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SICHERHEITSBAUSTEIN: MANAGED DETECTION AND RESPONSE (MDR) 
Mit dem MDR von Sophos erhalten Sie ein sofort einsetzbares Security Operations Center (SOC)    
zum monatlichen Festpreis 

Die Sophos Cybersecurity-Experten überwachen kontinuierlich Ihre Netzwerkumgebung,           
Ihre Endpunkte, Ihre E-Mails und Ihre Cloud-Umgebung, um verdächtige Aktivitäten und Angriffe zu
erkennen - und das 24/7 

Die Sophos Cybersecurity-Experten suchen proaktiv nach Bedrohungen und Schwachstellen       
in Ihrem Netzwerk, um Angriffe frühzeitig zu erkennen und zu stoppen (Threat Hunting) 

Die Sophos Cybersecurity-Experten führen forensische Analysen durch, um die Ursachen von
Sicherheitsvorfällen zu ermitteln und präventive Maßnahmen zu empfehlen 

Erkennen die Sophos Cybersecurity-Experten eine Bedrohung wird sofort reagiert, um den Angriff
zu stoppen. Die Bedrohung wird von Sophos zunächst isoliert. Im nächsten Schritt werden Sie und die
COMPUTERS & LESSONS von Sophos darüber informiert das eine Bedrohung vorliegt. Die COMPUTERS &
LESSONS und Sie entscheiden gemeinsam über das weitere Vorgehen. Zudem helfen wir Ihnen im Falle
eines Falles die Auswirkungen zu minimieren und das Netzwerk wieder herzustellen. 

Sie erhalten von den Sophos Cybersecurity-Experten regelmäßig Berichte über
Sicherheitsvorfälle, Bedrohungen und Schwachstellen sowie Empfehlungen zur Verbesserung Ihrer
Sicherheitslage 

SICHERHEITSBAUSTEIN: FIREWALL 
Zur Absicherung Ihres Zugangspunktes zum Internet und gegen Viren- und Hackerangriffe erhalten
Sie ein umfassendes Firewall-Paket zum monatlichen Festpreis  

Das Firewall-Paket umfasst: 

Als Managed Service-Partner von SOPHOS können wir Ihnen mit unserem Service „Managed Cyber-
Security“ eine umfassende Sicherheitslösung für Ihr Unternehmen anbieten, sodass Sie effektiv vor
Cyberangriffen geschützt sind. Gerne erarbeiten wir für Sie Ihr persönliches MDR- und Firewall-Konzept.
Individuell auf Ihre Bedürfnisse zugeschnitten, und das zu einem monatlichen Festpreis.  
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Hardware 
und Software 

Regelmäßige Installation von
Software-Updates 

 und Patches inkl. Update-
Kontrolle für Ihre Firewall 

Nach jedem Update -
Aktualisierung der Dokumentation

 und E-Mail-Benachrichtigung 
an Sie 


